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01
Presentacion

La seguridad en internet es uno de los aspectos mas importantes, ya que las
compafiias guardan informacion confidencial que, con un mal uso, puede acarrearles
problemas econdémicos y de reputacién. Esta formacion acerca al estudiante a las
arquitecturas de seguridad que permiten hacer frente a posibles amenazas en la red,
con un programa actualizado y de calidad. Se trata de una completa formacion que
busca capacitar a los alumnos para el éxito en su profesion.
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Si buscas una formacion de calidad que te
ayude a introducirte en uno de los campos con
mas salidas profesionales, no lo pienses mas y
matriculate en este curso”
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Los avances en las telecomunicaciones se suceden constantemente, ya que esta es
una de las dreas de mas rapida evolucion. Por ello, es necesario contar con expertos
en ingenieria que se adapten a estos cambios y conozcan de primera mano las nuevas
herramientas y técnicas que surgen en este ambito.

El Curso Universitario en Arquitecturas de Seguridad aborda la completa totalidad de
tematicas que intervienen en este campo. Su estudio presenta una clara ventaja frente
a otras formaciones que se centran en bloques concretos, lo que impide al alumno
conocer la interrelacion con otras areas incluidas en el ambito multidisciplinar de

las telecomunicaciones. Ademas, el equipo docente de este programa formativo ha
realizado una cuidadosa seleccion de cada uno de los temas de esta formacién para
ofrecer al alumno una oportunidad de estudio lo mas completa posible y ligada siempre
con la actualidad.

El programa formativo se centra en todos los aspectos relacionados con la seguridad
informatica, desde la estandarizacion y certificacion de este tipo de seguridad, las
posibles amenazas, el ciberterrorismo, y la identificacion de usuarios y sistemas
biométricos, criptografia, hasta la seguridad en el uso de servicios de internet y de redes
privadas virtuales e inalambricas, entre otros aspectos.

Este curso esta dirigido a aquellas personas interesadas en alcanzar un nivel de
conocimiento superior sobre Arquitecturas de Seguridad. El principal objetivo es formar
al alumno para que aplique en el mundo real los conocimientos adquiridos en este
curso, en un entorno de trabajo que reproduzca las condiciones que se puede encontrar
en su futuro, de manera rigurosa y realista, la identificacion de usuarios y sistemas
biométricos, la criptografia, o la seguridad en los servicios de internet, entre otros
aspectos.

Ademas, al tratarse de un curso 100% online, el alumno no esta condicionado por
horarios fijos ni necesidad de trasladarse a otro lugar fisico, sino que puede acceder a
los contenidos en cualquier momento del dia, equilibrando su vida laboral o personal
con la académica.

Este Curso Universitario en Arquitecturas de Seguridad contiene el programa
educativo mas completo y actualizado del mercado. Las caracteristicas mas
destacadas de la formacion son:

* El desarrollo de casos practicos presentados por expertos en Arquitecturas de
Seguridad.

+ Los contenidos graficos, esquematicos y eminentemente practicos con los que
estan concebidos recogen una informacion cientifica y practica sobre aquellas
disciplinas indispensables para el gjercicio profesional.

+ Los gjercicios practicos donde realizar el proceso de autoevaluacion para mejorar el
aprendizaje.
* Su especial hincapié en metodologias innovadoras en Arquitecturas de Seguridad.

* Las lecciones tedricas, preguntas al experto, foros de discusion de temas
controvertidos y trabajos de reflexion individual.

+ Ladisponibilidad de acceso a los contenidos desde cualquier dispositivo fijo o
portatil con conexion a internet.

No dejes pasar la oportunidad de realizar
con nosotros este Curso Universitario en

Arquitecturas de Seguridad. Es la ocasion
perfecta para avanzar en tu carrera”



Presentacion | 07 tech

Esta formacion cuenta con el mejor material

Este curso es la mejor inversion que didactico, lo que te permitira un estudio

puedes hacer en la seleccion de un contextual que te facilitara el aprendizaje.

programa de actualizacion para poner al
dia tus conocimientos en arquitecturas de

seguridad Este curso 100% online te permitira compaginar

tus estudios con tu labor profesional. Tu eliges
donde y cuando formarte.

Incluye en su cuadro docente a profesionales pertenecientes al ambito de la ingenieria
de las telecomunicaciones, que vierten en esta formacion la experiencia de su trabajo,
ademas de reconocidos especialistas de sociedades de referencia y universidades de
prestigio.

Su contenido multimedia, elaborado con la Ultima tecnologia educativa, permitira al
profesional un aprendizaje situado y contextual, es decir, un entorno simulado que
proporcionara una formacion inmersiva programada para entrenarse ante situaciones
reales.

El disefio de este programa se centra en el Aprendizaje Basado en Problemas, mediante
el cual el profesional debera tratar de resolver las distintas situaciones de practica
profesional que se le planteen a lo largo del curso académico. Para ello, el profesional
contara con la ayuda de un novedoso sistema de video interactivo realizado por
reconocidos expertos en Arquitecturas de Seguridad, y con gran experiencia.
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Objetivos

El Curso Universitario en Arquitecturas de Seguridad esta orientado a facilitar la
actuacion del profesional de este campo para que adquiera y conozca las principales
novedades en este ambito.
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Nuestro objetivo es te conviertas en el mejor
profesional en tu sector. Y para ello contamos con la
mejor metodologia y contenido”
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Business Strat

Objetivo general

Formar al alumno para que sea capaz de desarrollar su labor con total seguridad
y calidad en el ambito de las telecomunicaciones, centrados en arquitecturas de
seguridad.

Objetivos especificos

+ Comprender los principios basicos de la seguridad informatica

* Dominar los estandares de seguridad informatica y procesos de certificacion.

+ Analizar los fundamentos organizativos y criptograficos en los que se basan las
tecnologias de seguridad.

+ |dentificar las principales amenazas y vulnerabilidades de los distintos elementos
involucrados en las TIC, asi como sus causas.

* Conocer en profundidad las herramientas para la seguridad en redes y sus
funciones especificas.

+ Saber aplicar las tecnologias que conforman una Arquitectura de Seguridad de las
TIC, en sus distintas perspectivas.
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Formate en la principal universidad
online privada de habla hispana del
mundo”
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Estructura y contenido

La estructura de los contenidos ha sido disefiada por los mejores profesionales del
sector de la ingenieria de telecomunicaciones, con una amplia trayectoria y reconocido
prestigio en la profesion.
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Contamos con el programa cientifico mas completo
y actualizado del mercado. Buscamos la excelencia y
que tu también la logres”
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Mddulo 1. Arquitecturas de Seguridad 13.

1.1.

1.2.

Principios basicos de seguridad informatica

1.1.1.
1.1.2.
1.1.3.
1.7.4.
1.1.5.
1.1.6.

1.1.7.

Qué se entiende por seguridad informatica
Objetivos de la seguridad informatica

Servicios de seguridad informatica
Consecuencias de la falta de seguridad
Principio de “defensa en seguridad”

Politicas, planes y procedimientos de seguridad
1.1.6.1. Gestion de cuentas de usuarios

1.1.6.2. Identificacion y autenticacion de usuarios
1.1.6.3. Autorizacién y control de acceso l6gico
1.1.6.4. Monitorizacion de servidores

1.1.6.5. Proteccion de datos

1.1.6.6. Seguridad en conexiones remotas

La importancia del factor humano

Estandarizacion y certificacion en seguridad informatica.

1.2.1.

1.2.2.

1.2.3.

1.2.4.
1.2.5.

Estandares de seguridad

1.2.1.1. Proposito de los estandares
1.2.1.2. Organismos responsables
Estandares en EEUU

1.2.2.1. TCSEC

1.2.2.2. Federal Criteria

1.2.2.3. FISCAM

1.2.2.4.NIST SP 800

Estandares Europeos
1.2.3.1.ITSEC

1.2.3.2. ITSEM

1.2.3.3. Agencia Europea de Seguridad de la Informacion y las Redes

Estandares internacionales
Proceso de certificacion

1.4.

Amenazas a la seguridad informatica: Vulnerabilidades y Malware.
1.3.1.  Introduccion
1.3.2.  Vulnerabilidades de los sistemas
1.3.2.7. Incidentes de seguridad en las redes
1.3.2.2. Causas de las vulnerabilidades de los sistemas informéticos
1.3.2.3. Tipos de vulnerabilidades
1.3.2.4. Responsabilidades de los fabricantes de software
1.3.2.5. Herramientas para la evaluacion de vulnerabilidades
1.3.3.  Amenazas de la seguridad informatica
1.3.3.1. Clasificacion de los intrusos en redes
1.3.3.2. Motivaciones de los atacantes
1.3.3.3. Fases de un ataque
1.3.3.4. Tipos de ataques
1.3.4.  Virusinformaticos
1.3.4.1. Caracteristicas generales
1.3.4.2. Tipos de virus
1.3.4.3. Dafios ocasionados por virus
1.3.4.4. Cémo combatir los virus
Ciberterrorismo y Respuesta a Incidentes.
1.4.1.  Introduccion
1.4.2. Laamenaza del ciberterrorismo y de las guerras informaticas
1.4.3. Consecuencias de los fallos y ataques en las empresas
1.4.4. Elespionaje en las redes de ordenadores
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1.5, Identificacion de usuarios y sistemas biométricos.
1.5.1. Introduccion a la Autenticacion, autorizacion y registro de usuarios
1.5.2.  Modelo de seguridad AAA
1.5.3.  Control de acceso
1.5.4. Identificacién de usuarios
1.5.5.  Verificacion de contrasefias
1.5.6. Autenticacion con certificados digitales
1.5.7. Identificacién remota de usuarios
1.5.8. Inicio de sesion uUnico
1.59. Gestores de contrasefias
1.5.10. Sistemas biométricos
1.5.10.1. Caracteristicas generales
1.5.10.2. Tipos de sistemas biométricos
1.5.10.3. Implantacion de los sistemas
1.6.  Fundamentos de Criptografia y protocolos criptograficos.
1.6.1. Introduccion a la criptografia
1.6.1.1. Criptografia, criptoanalisis y criptologia
1.6.1.2. Funcionamiento de un sistema criptografico
1.6.1.3. Historia de los sistemas criptograficos
1.6.2.  Criptoanalisis
1.6.3. Clasificacion de los sistemas criptograficos
1.6.4. Sistemas criptograficos simétricos y asimétricos
1.6.5. Autenticacion con sistemas criptograficos
1.6.6. Firma electronica
1.6.6.1. Qué es la firma electronica
1.6.6.2. Caracteristicas de la firma electronica
1.6.6.3. Autoridades de certificacion
1.6.6.4. Certificados digitales
1.6.6.5. Sistemas basados en el tercero de confianza
1.6.6.6. Utilizacién de la firma electrénica
1.6.6.7. DNI electronico
1.6.6.8. Factura electronica
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1.7.

1.8.

Herramientas para la seguridad en redes.

1.7.1.
1.7.2.
1.7.3.
1.7.4.
1.7.5.
1.7.6.
1.7.7.
1.7.8.

El problema de la seguridad en la conexion a internet
La seguridad en la red externa

El papel de los servidores Proxy

El papel de los cortafuegos

Servidores de autenticacion para conexiones remotas
El analisis de los registros de actividad

Sistemas de deteccion de intrusiones

Los sefiuelos

Seguridad en redes privadas virtuales e inalambricas.

1.8.1.

1.8.2.
1.8.3.
1.8.4.
1.8.5.
1.8.6.

Seguridad en redes privadas virtuales

1.8.1.1 El papel de las VPN

1.8.1.2 Protocolos para VPNs

Seguridad tradicional en redes inalambricas
Posibles ataques en redes inalambricas

El protocolo WEP

Estandares para seguridad en redes inalambricas
Recomendaciones para reforzar la seguridad




1.9.
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Seguridad en el uso de servicios de internet.
1.9.1.  Navegacion segura en la web
1.9.1.1. El servicio www
1.9.1.2. Problemas de seguridad en www
1.9.1.3. Recomendaciones de seguridad
1.9.1.4. Proteccion de la privacidad en internet
1.9.2.  Seguridad en correo electronico
1.9.2.1. Caracteristicas del correo electronico
1.9.2.2. Problemas de seguridad en el correo electronico
1.9.2.3. Recomendaciones de seguridad en el correo electronico
1.9.2.4. Servicios de correo electronico avanzados
1.9.2.5. Uso de correo electronico por empleados
19.3. EISPAM
1.9.4.  Elphising
Control de contenidos
1.10.1. La distribucion de contenidos a través de internet
1.10.2. Medidas legales para combatir los contenidos ilicitos
1.10.3. Filtrado, catalogacion y bloqueo de contenidos
1.10.4. Dafios alaimagen y reputacion.

Esta formacion te permitira
avanzar en tu carrera de una
manera comoda”
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Metodologia

Esta formacion te ofrece una forma diferente de aprender. Nuestra metodologia se
desarrolla a través de una forma de aprendizaje de forma ciclica: el relearning. Este
sistema de ensefanza, procedente de la Universidad de Harvard, es utilizado
en las facultades de medicina mas prestigiosas del mundo y se ha considerado
uno de los mas eficaces por publicaciones de gran relevancia como

el New England Journal of Medicine.
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Descubre el Relearning, un sistema procedente de la Universidad
de Harvard que abandona el aprendizaje lineal convencional, para
llevarte a través de sistemas ciclicos de ensefianza: una forma de
aprender que ha demostrado su enorme eficacia, especialmente
en las materias que requieren memorizacion”
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Ante una determinada situacion, ¢qué haria usted? A lo largo de estos meses, el
profesional se enfrentara a multiples casos simulados, basados en situaciones
reales en las que debera investigar, establecer hipotesis vy, finalmente, resolver
la situacion. Este método hace que los especialistas aprendan mejor, ya

gue aceptan mas responsabilidad y se acercan a la realidad de su futuro
profesional.

El relearning te permitira aprender con menos
esfuerzo y mas rendimiento, implicandote mas
en tu formacion, desarrollando el espiritu critico,
la defensa de argumentos y el contraste de

opiniones: una ecuacion directa al éxito”

Decision

Evidencia St
Optima

Cientifica

Directrices
Europeas

Comunidad
Educativa

Se trata de una técnica que desarrolla el espiritu critico y
prepara al profesional para la toma de decisiones, la defensa
de argumentos y el contraste de opiniones.
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La eficacia del método se justifica con cuatro logros fundamentales:

Los alumnos que siguen este método no solo consiguen la
asimilacion de conceptos, sino un desarrollo de su capacidad
mental mediante ejercicios de evaluacion de situaciones
reales y aplicacion de conocimientos.

El aprendizaje se concreta de una manera sélida, en
capacidades practicas, que permiten al alumno una mejor
integracion en el mundo real.

Se consigue una asimilacion mas sencilla y eficiente de las
ideas y conceptos, gracias al planteamiento de situaciones
que han surgido de la realidad.

La sensacion de eficiencia del esfuerzo invertido se convierte
en un estimulo muy importante para el alumnado, que

se traduce en un interés mayor en los aprendizajes y un
incremento del tiempo dedicado a trabajar en el curso
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‘ ‘ El alumno podra aprender

con las ventajas del acceso
a entornos simulados de
aprendizaje y el planteamiento

de aprendizaje por observacion,
‘Learning from an Expert”

Un sistema inmersivo de transmision de
conocimientos, a traves de la participacion
en la resolucion de problemas reales,
apoyado en la mejor tecnologia audiovisual
del mercado docente.

El aprendizaje con el método Relearning te
permitira, ademas de aprender y consolidar
lo aprendido de una manera mas eficaz,
conseguir tus metas formativas con mas
velocidad y menos esfuerzo.

Relearning Methodology

Learning
from
evidence

Competencies
testing
(retesting)

Learning
from an
expert

Von-Restorf
Effect

Neurocognitive
context
dependent
learning
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Situado a la vanguardia pedagdgica mundial, el metodo Relearning ha conseguido
mejorar los niveles de satisfaccion global de los profesionales que finalizan sus
estudios, con respecto a los indicadores de calidad de la mejor universidad online en
habla hispana. Se valoraron, como muy positivos, la calidad docente, la calidad de los
materiales, la estructura del curso y los objetivos conseguidos.

Con mas de 150.000 profesionales formados en esta
metodologia y un nivel de satisfaccion de 8.07 a nivel
internacional, el relearning ha demostrado estar a la altura

e

de los mas exigentes entornos de evaluacion.

En nuestro sistema, el aprendizaje no es un proceso lineal, sino que sucede en espiral
(aprendemos, desaprendemos, olvidamos y reaprendemos). Por eso, combinamos
cada uno de estos elementos de forma concéntrica.

Mas de 150.000 profesionales han sido formados a través de esta metodologia,
alcanzando un éxito sin precedentes. Todo ello en un entorno de alta exigencia, con los
mas elevados estandares de evaluacion y de seguimiento.

Esta formacion se apoyara, sobre todo, en la
experiencia. Un proceso en el que poner a prueba los
conocimientos que iras adquiriendo, consolidandolos y
mejorandolos paulatinamente,
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Durante toda tu formacion, tendras acceso a los mejores materiales educativos, preparados a conciencia para ti:

Material de estudio

>

Todos los contenidos didacticos son creados por los especialistas que van a impartir
el curso, especificamente para él, de manera que el desarrollo didactico sea realmente
especifico y concreto.

Estos contenidos son aplicados después al formato audiovisual que creara nuestra
manera de trabajo online, con las técnicas mas novedosas que nos permiten ofrecerte
una gran calidad, en cada una de las piezas que pondremos a tu servicio.

Técnicas y procedimientos en video

Te acercamos a las técnicas mas novedosas, a los Ultimos avances educativos, al
primer plano de la actualidad educativa. Todo esto, en primera persona, con el maximo
rigor, explicado y detallado para tu asimilacion y comprension. Y o mejor, puedes verlos
las veces que quieras.

Resumenes interactivos

Presentamos los contenidos de manera atractiva y dinamica en pildoras multimedia
gue incluyen audio, videos, imagenes, esquemas y mapas conceptuales con el fin de
afianzar el conocimiento. Este sistema exclusivo de formacion para la presentacion de
contenidos multimedia fue premiado por Microsoft como “Caso de éxito en Europa”

Lecturas complementarias

La participacion en este curso te dara acceso a una biblioteca virtual en la que podras
complementar y mantener actualizada tu formacion mediante los Ultimos articulos en
el tema, documentos de consenso, guias internacionales...

RS

Un recurso inestimable que podras utilizar incluso cuando termines tu periodo de
formacion con nosotros.



Learning From an Expert

La observacion de un experto realizando una tarea es la manera mas efectiva de
aprendizaje. Es el denominado Learning From an Expert: una manera contrastada de
aflanzar el conocimiento y el recuerdo de lo aprendido. Por ello, en nuestros cursos
incluimos este tipo de aprendizaje a través de clases magistrales.

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos. El
denominado Learning from an expert afianza el conocimiento y el recuerdo, y genera
seguridad en nuestras futuras decisiones dificiles.

Testing & Retesting

Evaluamos y reevaluamos periddicamente tu conocimiento a lo largo de este
programa mediante actividades y ejercicios para que compruebes como vas
consiguiendo tus metas.

Clases magistrales

Existe evidencia cientifica sobre la utilidad de la observacién de terceros expertos.
El denominado Learning from an expert afianza el conocimiento y el recuerdo, y
genera seguridad en nuestras futuras decisiones dificiles

Guias rapidas de actuacion

Te ofrecemos los contenidos mas relevantes del curso en forma de fichas o
guias rapidas de actuacion. Una manera sintética, practica y eficaz de ayudarte a
progresar en tu aprendizaje.

Metodologia |25 tecn
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Titulacion

Através de una experiencia de aprendizaje diferente y estimulante, podras conseguir las
competencias necesarias para dar un gran paso en tu formacion. Una oportunidad de
progresar, con el apoyo y el seguimiento de una universidad moderna y especializada,
gue te proyectara a otro nivel profesional.
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Incluye en tu formacion un titulo de Curso en
Arquitecturas de Seguridad: un valor afiadido de alta
cualificacion para cualquier profesional de esta area”
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Este Curso universitario en Arquitecturas de Seguridad contiene el programa cientifico
mas completo y actualizado del mercado.

Tras la superacion de las evaluaciones por parte del alumno, éste recibira por correo
postal con acuse de recibo su correspondiente Titulo de Curso Universitario emitido
por TECH - Universidad Tecnoldgica.

El titulo expedido por TECH - Universidad Tecnoldgica expresara la calificacion que
haya obtenido en el Curso Universitario, y reiine los requisitos comunmente exigidos
por las bolsas de trabajo, oposiciones y comités evaluadores de carreras profesionales.

Titulo: Curso Universitario en Arquitecturas de Seguridad
ECTS: 6
N° Horas Oficiales: 150 h.

[]
n universidad
» tecnologica

Otorga el presente

DIPLOMA

al
NOMERE APELLIDOS, con documento de identificacion n®
Por haber acreditado el Curso Universitario

Arquitecturas de Seguridad
Se trala de un titulo propio de esta Universidad con duracion de 6 ECTS y

equivalente a 150 horas, con fecha de inicio ddimm/aa y fecha de
finalizacion dd/mm/aa.

Tech es una Institucidn Particular de Educacién Superior reconocida por la Secretaria de

Educacién Plblica a partir del 28 de junio de 2018
Ciudad de México a de de 2020
4 _‘h ;

Dr. Pedro Navamo llana DU A ST Mira. Tere Guevara Navano

eior Secrotaria Goneral

*Apostilla de La Haya. En caso de que el alumno solicite que su titulo en papel recabe la Apostilla de La Haya, TECH EDUCATION realizara las gestiones oportunas para su obtencion con un coste afiadido de 140€ més gastos de envio del titulo apostillado.
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Curso Universitario

Arquitecturas de
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Modalidad: Online

Duracion: 6 semanas

Titulacién: TECH - Universidad Tecnoldgica
6 créditos ECTS

Horas lectivas: 150 h.



http://www.techtitute.com/ingenieria/curso-universitario/redes-conmutacion-infraestructura-telecomunicacion
http://www.techtitute.com/ingenieria/curso-universitario/redes-conmutacion-infraestructura-telecomunicacion
http://www.techtitute.com/ingenieria/curso-universitario/redes-conmutacion-infraestructura-telecomunicacion

Curso Universitario
Arquitecturas de Seguridad

Q
te C ﬂ universidad
» tecnoldgica



